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Uvod

Dokument je uréen obchodnikim, ktefi uvazuji o moznosti rozsifit své podnikatelské
aktivity i do oblasti elektronického obchodovani, pfipadné hodlaji zvysit bezpecnost svého
elektronického obchodu.

Dokument obsahuje informace o moznosti komunikace se systému Pay MUZO, ktery
umoznuje elektronickym obchodlm pfijimat platby provedené karetnimi produkty asociaci
MasterCard a Visa v siti Internet.

Systém Pay MUZO podporuje standard zabezpec€eni 3-D Secure, definovany uvedenymi
asociacemi, ¢imz poskytuje vSem zucastnénym stranam podstatné vysSi zaruky nez je
bé&Zné u neautentizovanych plateb.

Dokumentace je rozdélena na jednotlivé dokumenty dle dané problematiky:

Pay MUZO — Seznameni se systémem, vytvafeni objednavek
Pay MUZO — Administrace systému

Pay MUZO - Sprava objednavek — Web Services

Pay MUZO - Praktické scénére
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Pay MUZO - popis systému

Systém Pay MUZO (dale jen Pay MUZO) je internetova platebni brana, kterd umoziiuje
elektronickym obchod(im (dale jen e-shop) pfijimat platby uskuteénéné platebnimi kartami
asociaci VISA a MasterCard v prostfedi sité Internet.

Pay MUZO pIné podporuje standard 3-D Secure a poskytuje moznost integrovat funkénost
standardniho webového rozhrani formou Web Services

Komunikace s Pay MUZO je zajidténa:

= on-line formou zaslani pozadavku na vytvoreni objednavky do Pay MUZO,
nasledné zpracovani pozadavku a zaslani vysledku zpracovani poZzadavku.
Detailni popis je soucasti tohoto dokumentu.

= prostfednictvim standardné dodavaného webového rozhrani aplikace.
Detailni popis administrace Pay MUZO je soucasti dokumentu — Administrace
systému

= on-line formou zaslani administrativniho pozadavku do Pay MUZO, nasledné
zpracovani pfijatého poZadavku a zaslani vysledku zpracovani poZadavku.
Detailni popis je sou€asti dokumentu — Sprava objednavek — Web Services.
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Pay MUZO - 3-D standard

Vzhledem k moznosti snadného zneuziti plateb prostfednictvim platebnich karet v prostredi
sité Internet podporuje Pay MUZO standard zabezpeceni 3-D Secure definovany asociaci
VISA a MasterCard.

Tento standard definuje dodate€ny mechanismus pro ovéfeni drzitele platebni karty
a soucCasné poskytuje vSem zucastnénym stranam (drzitel karty, obchodnik, vydavatel karty
a zuctujici banka) nesrovnatelné vy$Si zaruky nez je tomu u neautentizovanych plateb.

PayMUZO - 3-D Standard

Drzitel karty Obchodnik Vydavatel karty

PayMUZO0 System

Makup $ Objednavka,
platba - Prijeti
Paﬁu‘ILIZO *| pozadavku
[ 3

Zadani PAN

Zzdani PAN a expirace
a expirace —

\_’ Potvrzeni

.-l"-'ll-__‘

L
Zadani hesla & Autentikace

Ovéreni
Diritel karty hesla
ovéfen f

Autorizacni

poZadavek _'-"-"_"-—..._____-

Autorizace

F

Vysledek Potvrzeni
plathby autorizace

PFi pfijeti pozadavku na provedeni platby platebni kartou pfedava Pay MUZO pozadavek
na provéreni autenti¢nosti drzitele karty do 3-D systému asociaci VISA a MasterCard a na
zakladé obdrzenych vysledkl povoluje / zamita moznost dalSiho zpracovani objednavky.

Systém Pay MUZO pfedava do autoriza¢niho centra pouze ty pozadavky, pro které nebude
moci banka drzitele karty uplatfiovat pravo vraceni ¢astky z dlivodu neautentizovaného
pozadavku.

Zabezpeceni 3-D Secure zobrazuje obrazek.
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Krok Popis

Drzitel karty nakupuje v e-shopu a pozZaduje platbu platebni kartou.

Obchodnik pfeda pozadavek na vytvoreni objednavky do Pay MUZO

Pay MUZO zkontroluje pfijaty pozadavek

Pay MUZO zobrazi stranku pro vyplInéni citlivych informaci o platebni karté.

Drzitel karty vyplIni informace o karté a potvrdi provedeni platby.

Pay MUZO zpracuje pfijaté informace o platebni karté

N O g WON -

Pay MUZO pfeda pozadavek na autentikaci drzitele karty 3-D systému pfislusné
finanéni asociace (VISA, MasterCard).

8 V pfipadé, Ze je vydavatel karty zapojen do 3-D systému a je poZzadovana
autentikace drzitele karty, je drzitel karty pfesmérovan na stranku 3-D systému
vydavatele karty, kde vyplni pozadované autentikaCni udaje (heslo, e-PIN, nebo
jinou tajnou informaci, kterou sdili s vydavatelem karty)

Pokud vydavatel karty nepodporuje 3-D systém, Pay MUZO obdrzi tuto informaci.

9 3-D systém vydavatele karty autentikuje drZitele karty a zasle vysledek
autentikace do systému Pay MUZO

10 Dle vysledku autentikace drzitele karty Pay MUZO ur¢i, zda v dané transakci
pokracovat a odeslat pozadavek na autorizaci objednavky do autorizacniho
centra.

1 Pay MUZO zpracuje vysledek autorizace objednavky

12 Vysledek zpracovani je oznamen obchodnikovi prostfednictvim navratovych
kodu.

13 Obchodnik zaznamend vysledek a zobrazi vysledek platby drZiteli karty.

Jestlize 3-D systém vydavatele karty ovéfi totoZnost drZitele karty, vydavatel karty se timto
soucasné zavazuje, Zze nebude popirat platnost této internetové elektronické transakce
a nebude pozadovat vraceni finan¢nich prostfedkl od obchodnika.

Takto je rovnéz mozné eliminovat mozny pokus o podvod v pfipadé, kdy drzitel karty neni
uspésné autentikovan (z divodu chybného zadani autentikacnich udajd). V takové
transakci se dale nepokracuje.

Pokud se béhem zpracovani objednavky zjisti, Ze vydavatel, anebo drZitel karty neni
zapojen do 3-D systému Pay MUZO obdrzi informaci o typu a mife ovéreni.

Na zékladé takto ziskanych informaci, bude podle typu pouzité platebni karty rozhodnuto,
zda zpracovani bude pokraCovat odeslanim pozadavku do autorizacniho centra &i nikoliv.

VISA / MasterCard

U platebnich produktl VISA / MasterCard je v pfipadé 3-D transakce zodpovédnost za
transakci pIné na strané vydavatele karty.

Pokud je tedy obchodnik pfipraven pfijimat platby pomoci 3-D, ale vydavatel karty
neprovozuje 3-D systém, anebo vydavatel karty nezaved| kartu do svého 3-D systému, je
neovéreni transakce zpUsobeno vydavatelem, a proto nem(ze pozadovat vraceni ¢astky
po obchodnikovi.

VSechny transakce VISA / MasterCard kartami se tedy v pfipadé neovéreni drzitele karty
preposilaji do autorizaéniho centra s pfislusnym pfiznakem.

Autorizaci objednavky povoli/lzamitne vydavatel karty na zakladé obdrzenych informaci.
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Ostatni karetni produkty prozatim nejsou podporovany.

Vzhledem k tomu, Ze 3-D platby se stavaji standardem pro internetové platby, 3-D Secure
standard v dohledné dobé zacnou podporovat i karetni produkty spoleénosti American
Express, JCB a Diners Club. Tato informace ma prozatim pouze informativni charakter.
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Pay MUZO - Popis zpracovani

Pay MUZO bé&hem zpracovani vytvafi objekt nazyvany Objednéavka,
vS§echny informace nezbytné nutné pro vytvareni finanénich transakci:

ktery obsahuje

= Autorizace — pozadavek na ovéreni dostupnosti finanénich prostfedku drzitele
karty a jejich zablokovani;

= Uhrada — poZadavek na pfesun finanénich prostredk(l od drzitele karty

k obchodnikovi;

= Kredit — pozadavek na pfesun finan¢nich prostfedkl od obchodnika zpét drziteli

karty z dlivodu storna uhrady, ¢aste¢ného storna thrady,

MozZnosti zpracovani objednavek pfimo zavisi na stavu, ve kterém se objednavka nachazi.
Popis stavu objednavky se =zobrazi vjazyce, ktery je dan nastavenim prohlizece.
Podporované jazyky jsou &estina a angli¢tina. Pro jiné nastaveni prohlizeCe se popisy

zobrazuji v anglictiné.

Stavy objednavky:
Stav Popis Mozné nasledujici
stavy
NEUKONCENA Objednavka byla Uspésné prijata do Pay MUZO — ¢eka
(REQUESTED) se na vyplnéni formuléfe drzitelem karty, nebo na
vysledek dotazu zaslaného do systému asociaci.
Objednavka je v tomto stavu kdyz:
- drzitel karty prerusi zadavani udaju karty
- nebyla obdrZzena odpovéd se systémU asociaci,
¢i vydavatell karet
ZAMITNUTA Obdrzen vysledek ze systému vydavatele karty — drzitel ~ VYMAZANA
(DECLINED) karty neni autentikovan. (DELETED)
V transakci neni mozné pokracovat.
AUTORIZOVANA Zaslan pozadavek na autorizace transakce. UHRAZENA
(APPROVED) Transakce Uspésné autorizovana. (DEPOSITED)
REVERZOVANA
(REVERSED)
NEAUTORIZOVANA(U | Zaslan pozadavek na autorizace transakce. VYMAZANA
NAPPROVED) Transakce nebyla autorizovana. (DELETED)
REVERZOVANA Zaslan pozadavek na zru$eni autorizace transakce. VYMAZANA
(REVERSED) (DELETED)

Autorizace byla uspésné zrusena.
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UHRAZENA Transakce je oznacena pro zpracovani AUTORIZOVANA
(DEPOSITED) (pfesun finanénich prostfedk( od drzitel karty (APPROVED)
k obchodnikovi)
Je mozné zrusit uhradu objednavky do ZPRACOVANA
okamziku, nez probéhne uzavieni davky, ve (PROCESSED)
které se dana uhrada nachazi.
ZPRACOVANA Transakce byla zpracovana (banka dostala KREDITOVANA
(PROCESSED) pokyn k pfesunu financnich prostfedkd od (CREDITED)
drzitele karty k obchodnikovi)
UZAVRENA
(CLOSED)
KREDITOVANA Transakce je oznadena pro navrat (pfesun UZAVRENA
(CREDITED) finan¢nich prostfedkd od obchodnika k drziteli | (CLOSED)
karty)
Pro objednavku je mozné vytvorit vice kreditu
— az do vySe plvodné zpracované ¢astky.
Provedeni kreditu je mozné zrusit do
okamziku, kdy prob&hne uzavieni davky, ve
které se dany kredit nachazi.
Po uzavieni davky zdstava objednavka
v tomto stavu.
UZAVRENA Objednavka byla uzaviena. Neni mozné VYMAZANA
(CLOSED) provadét zpracovani, ¢i navraty. (DELETED)
Jedina pfipustna operace je vymazani.
VYMAZANA Objednavka byla odstranéna.
(DELETED)

Ve skutecnosti se pouze zméni stav
objednavky. Objednavka zUstava v systému
pro potfeby auditu.

Cislo objednavky proto nelze znovu pouzit.

© Global Payments Europe, a. s.
Uréeno pouze pro interni potfebu obchodnik( systému Pay MUZO

Strana 9z 28




Pay MUZO — Merchant Guide
Seznameni se systémem, vytvareni objednavek

Nakupujici vyplni
formulatf, ¢eka se na

NEUKONGENA vysledek ovéien Autorizace AUTORIZOVANA
'CREATE_ORDER 7\]/ Y uspesna
;/ Neovéfeno NeUlspésna \
ZAMITNUTA NEAUTORIZOVANA
REVERZE UHRADA
AUTORIZACE
REVERZE
UHRADY
VYMAZ )
VYMA
REVERZOVANA

«davka oteviena»

UHRAZENA

VYMAZANA

UZAVRENI
DAVKY
/[ UZAVRENA N «déavka uzaviena»
UZAVRENI ZPRACOVANA
OBJEDNAVKY K j
KREDIT
UZAVRENI_
OBJEDNAVKY
REVERZE
KREDITU

/__ KREDITOVANA \

Stavy davky:

VSechny transakce uhrady nebo navratu se vkladaji do davek. Tyto davky jsou automaticky
zpracovany a vystupy zpracovani téchto davek se predavaji k naslednému zauctovani
v ramci mezibankovnich siti.

Moznosti zpracovani davek jsou pfimo zavislé na stavu, ve kterém se davka naléza.
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Stavy davky:
Stav Popis Nasledny stav
OTEVRENA Davka je oteviena. Do davky se pridavaji véechny UZAVRENA
(OPEN) Uhrady a navraty objednavek. (CLOSED)
Davku neni nutné otevirat — nova davka se otevira
automaticky pfi prvnim pozadavku o uhradu nebo
navrat objednavky.
UZAVRENA Davka je uzaviena a ¢eka na nasledné zpracovani. ZPRACOVANA
(CLOSED) (EXTRACTED)
ZPRACOVANA Davka byla zpracovana a do mezibankovnich siti
(EXTRACTED) jsou pfedany pozadavky na zauctovani objednavek.

NEW

«DAVKA» «DAVKA» «DAVKA»
. OTEVRENA UZAVRENI UZAVRENA EXTRACT ZPRACOVANA
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Pay MUZO - Vytvoreni objednavky

Jestlize obchodnik na svych strankach nabizi moznost platby prostfednictvim Pay MUZO,
musi v pfipadé platby Pay MUZO pfesmérovat nakupujiciho na stranky Pay MUZO, a to
oslovenim adresy Pay MUZO pro vytvofeni objednavky.

PoZadavky musi splfiovat nasledujici podminky:

= Pozadavek se do Pay MUZO zasila metodou GET v pfipadé pouziti Redirect,
anebo formou zaslani formulafovych dat z internetového prohlize€e drzitele karty
metodou GET nebo POST;

= Pozadavek se zasila na URL adresu specifikovanou ve smlouvé;

= Data pfedavana v parametrech HTTP request jsou x-www-form-urlencoded (dle
definice RFC 1866 — kap. 8.2.2
vice info na http://www.w3.org/MarkUp/html-spec/ );

= HTTP request se zasila pfes zabezpeceny HTTPS kanal, za pouziti serverového
certifikatu spole¢nosti MUZO.

V pozadavku musi byt zaslany nasledujici udaje

Parametr Typ Délka Povinny | Poznamka

MERCHANTNUMBER | numericky ano Pfidélené Cislo obchodnika

OPERATION znakovy ano Hodnota CREATE_ORDER

ORDERNUMBER numericky 15 ano Poradové Cislo objednavky, Cislo musi
byt v kazdém poZadavku od obchodnika
unikatni.

AMOUNT numericky = 12 ano Castka v nejmensich jednotkach dané
meény
pro K& = v haléfich

CURRENCY numericky ne Identifikator mény dle ISO 4217 (viz.

dodatek 1ISO 4217)

Pokud neni parametr zadan pouzije se
pfednastavena hodnota ,203“ (CZK).

Soucasna verze Autorizacniho Centra
podporuje pouze CZK = hodnotu 203

DEPOSITFLAG numericky | 1 ano Udava, zda mé byt objednavka
uhrazena automaticky.

Povolené hodnoty:
0 = neni pozadovana uhrada
1 = je pozadovéna uhrada

MERORDERNUM numericky 16 ne Identifikace objednavky pro obchodnika.
Zobrazi se na vypisu z banky.

V pripadé, Ze neni zadano, pouzije se
hodnota ORDERNUMBER
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URL

znakovy

50

ano

Pay MUZO — Merchant Guide

Seznameni se systémem, vytvareni objednavek

Plna URL adresa obchodnika.

(véetné specifikace protokolu — napf. https://)
Na tuto adresu bude odeslan vysledek
pozadavku.

V pfipadé chybného podpisu dat se chybové
hlaseni zasila zpét do internetového prohlizece,
ze kterého tento poZadavek prisel.

DESCRIPTION

znakovy

125

ne

Popis nakupu.

Obsah pole se pfenasi do 3-D systému
pro moznost nasledné kontroly drzitelem
karty béhem autentikace u Access
Control Serveru vydavatelské banky.

Pole musi obsahovat pouze ASCII
znaky v rozsahu 0x20 — Ox7E.

MD

znakovy

30

ne

Libovolna data obchodnika, ktera jsou
vracena obchodnikovi v odpovédi
v nezménéné podobé.

Pole se pouZziva pro uspokojeni
rozdilnych pozadavku jednotlivych
e-shopu.

Pole musi obsahovat pouze ASCII
znaky v rozsahu 0x20 — Ox7E.

Pokud je nezbytné pfenaset jina data,
potom je zapotfebi pouzit BASE64
koédovani. (viz. Dodatek Base64).

Pole nesmi obsahovat osobni udaje

Vysledna délka dat mtze byt
maximailné 30 B.

DIGEST

znakovy

ano

Kontrolni podpis fetézce, ktery vznikne
zfetézenim zaslanych poli v pofadi,
uvedeném v této tabulce.

Parametr je nutné pfedavat URL encoded!

Popis algoritmu vypoctu pole DIGEST je
uveden v pfiloze 1 — Podepisovani
poZadavku
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Parametr Typ Délka | Povinny | Poznamka

OPERATION znakovy ano Hodnota CREATE_ORDER

ORDERNUMBER | numericky | 15 ano Obsah pole z pozadavku

MERORDERNUM | numericky | 16 ne Obsah pole z pozadavku pokud bylo
uvedeno

MD znakovy 30 ne Obsah pole z pozadavku pokud bylo
uvedeno

PRCODE numericky ano Udava primarni kod, viz. Priloha 2

SRCODE numericky ano Udava sekundarni kéd, viz. Pfiloha 2

RESULTTEXT znakovy 255 ne Slovni popis chyby, ktery je
jednoznacné dan kombinaci PRCODE
a SRCODE. Pro kédovani obsahu pole
je pouzita kodova stranka Windows
Central European (Code Page 1250)

DIGEST znakovy ano Kontrolni podpis Fetézce, ktery vznikne

zfetézenim vsech poli v uvedeném
poradi.

Popis algoritmu vypoctu pole DIGEST
je uveden v Pfiloze 1 — Podepisovani
poZadavku

© Global Payments Europe, a. s.
Uréeno pouze pro interni potfebu obchodnik( systému Pay MUZO

Strana 14 z 28




Pay MUZO — Merchant Guide
Seznameni se systémem, vytvareni objednavek

Priklad zasilaného pozadavku a obdrzené odpovédi

1.

POST /order.do HTTP/1.1

Connection: Keep-Alive

Accept: application/xml

Host: pay.muzo.com

Content-Length: xxx

Content-Type: application/x-www-form-urlencoded

AMOUNT=100&OPERATION=CREATE_ORDER&ORDERNUMBER=1234567&DEPOSIT
FLAG=0&MERORDERNUM=123456789&MERCHANTNUMBER=9999999031&MD=B8ES5
AD3CEBE760E95921FCBC4D92C7&URL=
https://www.testmerchant.com/response.jsp&DESCRIPTION=Nakup&DIGEST=
Co9LzCJPQYeEKDbBIiqBr3shWikQzYX%2BaEDz877q1Co9LzCJPQYeEKbBzEky6aV%2BX
xD6FHIHixMV3W qJj2BX6NK9PK88pyxXIHC6INDefXKANSEwqFLZwWr8%2BSZLLImcgJWsP
db%2FqgsI3vO461lhRQor%2BdiQoH%2BFI38ViBUQsmMSOp%2B%2Bc6US2hxTQvnspA%
3D

Vyznam pozadavku:

Obchodnik, zavedeny v Pay MUZO pod ¢&islem 9999999031, poZaduje vytvoreni
objednavky, ktera bude mit v Pay MUZO ¢&islo 1234567.

Obchodnik ve svém systému eviduje tuto objednavku pod Cislem 123456789, toto Cislo
chce mit na vypisu z platebnich karet své banky.

Drzitel karty bude hradit ¢astku 1,- Ké bez okamzitého pozadavku na uhrazeni objednavky.
Pokyn k uhradé ¢astky zada pozdéji prostfednictvim GUI nebo pomoci rozhrani
WebServices.

Obchodnik pozaduje zaslani odpovédi na URL adresu
https://www.testmerchant.com/response.jsp. Obchodnik pfiklada popis objednavky

s hodnotou Nakup a dale pak pfiklada data ur€ena pro privatni ucely obchodnika obsazena
v poli MD — base64 kdédovana.

Na dlkaz platnosti dat pfiklada podpis zaslanych dat — zde uvedeny podpis ma pouze
popisny charakter — realna hodnota podpisu v pozadavku je pfimo zavisla na obsazenych
datech a pouzitém kli¢i. Parametr DIGEST se zadava do pozadavku URLEncoded

Pro vypocet podpisu obchodnik pouZije hodnotu
9999999031|CREATE_ORDER|1234567|100|0]|123456789https://www.testmerchant.com
Iresponse.jsp|Nakup|BSESAD3CEBE760E95921FCBC4D92C7

(jednotliva pole jsou proloZzena oddélovacem — viz. Priloha ¢. 1)

a svuj privatni kli¢, vygenerovany podle pokynU v pfiloze 1. MUZO pouzije k ovéfeni
podpisu vefejny kli¢, ktery mu obchodnik poskytne v ase podpisu smlouvy.
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Odpovéd:

Bude zaslana na adresu

https://www.testmerchant.com/response.jsp
(Pouze v pfipadé, Ze je podpis spravny. V opacném pfipadé se odpovéd’ zasila zpét do internetového
prohlizeée, odkud byl poZadavek prijat.)

Obsah:

OPERATION=CREATE_ORDER&ORDERNUMBER=1234567&MERORDERNUM=12345
6789&MD=B8E5AD3CEBE760E95921FCBC4D92C7&PRCODE=0&SRCODE=0&RESU
LTTEXT=OK&DIGEST=
Co9LzCJPQYeEKDbBIiqBr3shWikQzYX%2BaEDz877q1Co9LzCJPQYeEKbBzEky6aV%2B
XxD6FHIHixMV3WqJj2BX6NK9PK88pyxXIHC6INDefXKANSEwqFLZwr8%2BSZLLImcgJ
WsPdb%2Fgsl3vO461lhRQor%2BdiQoH%2BFI38ViBUQsmMSOp%2B%2Bc6US2hxTQvn
spA%3D

Vyznam odpovédi:

Odpoved patfi k pozadavku na vytvoreni objednavky 1234567, obchodnik v pozadavku
zaslal parametr MD, ktery se mu vraci zpatky, rovnéz se vraci parametr
MERORDERNUM.

Navratové kody jsou 0 a 0, coz podle tabulky navratovych kédt znamena uspésnou
autorizaci.

Pole DIGEST je vypodéteno z hodnoty
CREATE_ORDER|1234567|123456789|BS8E5AD3CEBE760E95921FCBC4D92C7|0|0|OK
(jednotliva pole jsou prolozena oddélovacem — viz. Priloha ¢. 1)

Pro ovéfeni podpisu zaslaného ze systému Pay MUZO je nutné pouzit vSechny parametry

s vyjimkou DIGEST. | v pfipadé, Ze je néjaky parametr prazdny jsou pouzity oddélovace
oddélujici prazdy fetézec — "||" (napf. CREATE_ORDER|1234567||B8ES5.....).

A k jeho ovérfeni je nutné pouzit hodnotu vefejného klice MUZO, uvedenou ve smlouveé.

Zpracovani
Pay MUZO zkontroluje platnost zadanych udaji:

= Pfitomnost parametru URL — jestlize neni pfitomen, v HTTP response
k zaslanému pozZadavku se odesle chybové hlaseni

= vyhleda obchodnik s uvedenym MERCHANTNUMBER

= zaslany podpis pozadavku v poli DIGEST

= pro vSechny prvky platnost obsahu — délka, typ, hodnota

= zda objednavka s timto ORDERNUMBER uz neni zavedena

Vysledek

Je vytvorfena objednavka a ¢eka se na jeji dokonéeni — doplnéni citlivych informaci od
drzitele karty, autentikaci drzitele karty a vysledek autorizace objednavky. Podle vysledku
dokonceni zpracovani muze objednavka nabyt jednoho z nasledujicich stavd

NEUKONCENA Ceka se na doplnéni citlivych informaci od drzitele karty,
(REQUESTED) pfipadné na odpovéd z 3D. V pfipadé, ze drzitel karty
© Global Payments Europe, a. s. Strana 16 z 28

Uréeno pouze pro interni potfebu obchodnik( systému Pay MUZO



Pay MUZO — Merchant Guide
Seznameni se systémem, vytvareni objednavek

prerusi proces zadavani udajl, objednavka zlstava v tomto

stavu.
ZAMITNUTA Ovéreni v 3D bylo nelispésné
(DECLINED)
AUTORIZOVANA Objednavka Uuspésné autorizovana, uhrada nebyla
NEAUTORIZOVANA Zadost o autorizaci v autorizadnim centru byla netispésna
(UNAPPROVED)
UHRAZENA Zadost o autorizaci v autorizaénim centru byla Uspésna,
DEPOSITED v Zzadosti byl zaslan DEPOSITFLAG=1, takZe pro
( ) objednavku byla vytvofena finan¢ni transakce Uhrady
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Prilohy a dodatky

Priloha 1 — Podepisovani zprav
Podepisovani pozadavku

Pay MUZO pfijima pouze ty pozadavky, u kterych Ize dolozit, Ze plivodcem poZadavku byl
opravnény subjekt, tedy obchodnik, se kterym MUZO, a.s. uzavielo smlouvu o poskytovani
sluzby Pay MUZO.

K prokazani plvodu pozadavku slouzi pole DIGEST. Jeho obsah je vypocten na zakladé
= zaslanych dat - tim je prokazano, Zze obsah jednotlivych poli nebyl cestou zménén
= soukromeého klice — tim je prokazano, ze pozadavek pochazi od daného
obchodnika.

PFi uzavirani smlouvy obchodnik vygeneruje dvojici soukromy/vefejny kli¢ s parametry,
uvedenymi ve smlouvé.

Soukromy kli¢ obchodnik bezpecné ulozi. Verejny kli¢ ve formatu DER poskytne obchodnik
poskytovateli na nékterém z médii (CD, disketa). Tento kli€ bude uloZen v databazi a pfed
prijetim libovolného pozadavku od obchodnika se pomoci vefejného klice v Pay MUZO
zkontroluje, zda byl poZzadavek podepsan obchodnikem za pomoci jeho soukromého klice.
Pozadavky bez pole DIGEST nebo s neodpovidajicim obsahem pole DIGEST budou
zamitnuty s duvodem:

PRCODE=5 SRCODE=34 “Chybi povinne pole, DIGEST” nebo PRCODE =31 “Chybny
podpis”.

Pole DIGEST, obsazené v pfedavanych datovych zpravach, obsahuje elektronicky podpis
vSech ostatnich poli zpravy. Tento podpis zajiStuje integritu a nepopiratelnost pfedavané
zpravy.

Pro vypocet i ovéreni elektronického podpisu slouzi jako datova zprava fetézec sestaveny
jako soucet (concatenation) textové interpretace hodnot vSech poli v zasilaném pozadavku
s vyjimkou pole DIGEST. Pfi sestaveni vstupni zpravy je nutné dodrzet pofadi poli stejné,
jaké je v definici pfikazu a oddélovat jednotliva pole oddélovagem ,|* (pipe, ascii 124, hexa
7C), kterému nesmi pfedchazet, ani byt nasledovan whitespace.

U pfikazu CREATE_ORDER se tedy zdrojem pro vypocet pole DIGEST stane hodnota,
ktera vznikne zfetézenim obsahu poli v tomto pofadi:

MERCHANTNUMBER + | + OPERATION + | + ORDERNUMBER + | + AMOUNT + | + CU
RRENCY + | + DEPOSITFLAG + | + MERORDERNUM + | + URL + | + DESCRIPTION + |
+MD

V pfipadé, Ze v pozadavku neni obsazeno nékteré z nepovinnych poli, pole se pfeskodi.
Pokud obchodnik posila pouze povinné parametry, k vypoctu pole DIGEST slouzi hodnota:

MERCHANTNUMBER + | + OPERATION + | + ORDERNUMBER + | + AMOUNT + | + DEP
OSITFLAG +| + URL
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Podepisovani odpovédi

VSechny odpovédi z Pay MUZO obsahuji také pole DIGEST, kterého obsah je vypodten:
= na zakladé udaju, obsazenych v odpovédi,
= a soucasné na zakladé soukromého klice Pay MUZO.

Pfi podpisu smlouvy je druhé strané poskytnut vefejny kli¢ Pay MUZO, ktery slouzi
obchodnikovi k ovéfeni obsahu pole DIGEST. Timto zplsobem se zasilatel pozadavku
mUze presvéddit, Ze:

= odpovéd pochazi skute¢né od Pay MUZO,

= odpovéd nebyla cestou zménéna.

Vypocet elektronického podpisu

Vstupy:  datova zprava (zprava)
privatni RSA kli¢ (s modulem délky K)
Vystupy: elektronicky podpis (BASE64 kddovany), délka pfiblizné K*1,5

Vypocet elektronického podpisu probiha nasledujicim zpisobem
a) ze zpravy je vypoctena hodnota hash funkce SHA-1 [3]

b) hash je zakédovan na vstupni hodnotu pro RSA podpis algoritmem EMSA-
PKCS1-v1_5-ENCODE podle ¢asti 9.2.1 [1].
Toto kddovani je provedeno takto:
01| FF*]00]|30213009 06 052BO0E 0302 1A 0500 04 14 | hash

kde znaky FF se opakuiji tolikrat, az je celkova délka fetézce o jeden oktet
krat$i nez modulus kli¢e. Znak | zna€i spojeni Fetézcu (concatenation).

¢) na vystupni hodnoté z b) je proveden RSA podpis v souladu s ¢asti 8.1.1 [1]
RSASSA-PKCS1-V1_5-SIGN

d) vystup c) je zakédovan pomoci BASE64

Ovéreni elektronického podpisu
Vstupy:  datova zprava
elektronicky podpis (BASE64 kddovany)
vefejny RSA kli¢
Vystupy: logicka hodnota - ano — podpis je platny
- ne — podpis neni platny nebo nebylo jeho ovéfeni mozné.

Verifikace elektronického podpisu probiha v souladu s ¢asti 8.1.2 [1] v téchto hlavnich
krocich:

a) podle nastaveni obchodnika v systému MUZO je vybran spravny vefejny kli¢
a ovérena jeho integrita;

b) elektronicky podpis je BASE64 dekddovan;
c) vystup b) je deSifrovan pomoci vybraného vefejného klice;

d) ze zpravy je vypoctena miniatura (hash) a zakédovana v souladu s pfedchozi
¢asti ,Vypocet elektronického podpisu“ body a) - b);
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e) elektronicky podpis desifrovany podle c¢) je porovnan s vysledkem podle d)
a pokud jsou shodné vraci funkce logickou pravdu (podpis je platny).
V opaéném pfipadé vraci funkce logickou nepravdu (podpis neni platny).

Aplikace, ktera vyhodnocuje elektronicky podpis musi vyhodnotit podpis jako neplatny
i v pfipadé, kdy jeho ovéfeni nebylo mozné (napfiklad kvuli nedostupnosti klice).

Grafické znazornéni generovani a ovéreni

Odesilatel
proces generovani digest

Prijemce
proces dekddovani hodnoty hash z
prijatého digest

(1) Zdroj pro vypocet - Fetézec pro generovani
podpisu

\
SHA1
v

(2) hash

v

(5) Digest z pfijaté zpravy

I
BASE 64 decode

(4) podpis

Pfijemce
proces generovani zakédovaného
hash

(1) Zdroj pro vypocet - fetézec pro
generovani podpisu

\
SHA1
v

(3) Zakédovani hodnoty HASH:
pomoci EMSA-PKCS1-vl_5-ENCODE podle &asti
9.2.1[1]:

01| FF*] 00| 302130090605 2B 0E 0302 1A

Sifrovani RSA (PUB)
\ 4

05 00 04 14 | hash
\

Sifrovani RSA (PRI)

(4) podpis

(3) Zakédovana hodnota HASH

v

T
BASEG64 encode
\ 4

(3) result1

(2) hash

A

(3) Zakdédovani hodnoty HASH
pomoci EMSA-PKCS1-vl_5-ENCODE
podle &asti 9.2.1 [1]:

01| FF*] 00| 3021300906 052B
OE 03 02 1A 0500 04 14 | hash

v

(5) digest

Pouzité klice

(3) result2

OK: result1 = result2
NOT OK: result1 <> result2

Pro vytvofeni podpisu budou pouzity RSA kli¢e (keyPair) o délce modulu 2048 bita. Pfi
komunikaci mezi Pay MUZO a obchodnikem budou vyuzity nasledujici pary kli¢u:

Privatni kli¢ MUZO
(MUZOpr))

Pouzit pro vypocet
elektronického podpisu
zprav odesilanych
MUZO

KeyPair MUZO

Vefrejny kli¢ (certifikat)
MUZO (MUZOp5)

Pouzit obchodnikem

k ovéreni elektronického
podpisu zprav
zasilanych MUZO

Bude prfedavan ve
formé X509
certifikatu
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Privatni kli¢ obchodnika
(MERCHprg))

Pouzit pro vypocet

elektronického podpisu

zprav odesilanych
obchodnikem

KeyPair . i ix e
obchodnika Verejny kli¢ (certifikat)
obchodnika (MERCHpyg)

Pouzit v MUZO

k ovéreni elektronického

podpisu zprav
zasilanych
obchodnikem

Pfedavan ve
formé X509 self-
signed certifikatu

Aplikaci pro vytvoreni self-signed certifikatu obdrzi obchodnik pfi zazadani o uzavieni
smlouvy mezi obchodnikem a firmou MUZO, a.s.
Vefejny kli€ bude pfedan uréenému spravci v MUZO pfi podpisu smlouvy. Souléasti
smlouvy je také formulaf s identifikatnimi udaji o certifikdtu obchodnika. Po podpisu
smlouvy obdrzi obchodnik vefejny klic MUZO a detailni postupy pro manipulaci s kli€i

(vymé&na, odvolani platnosti).

Formaty predavanych kli¢a
Format privatnich kli€a pouzivanych pro vytvareni elektronického podpisu zprav zavisi na
pouzité technologii a neni timto dokumentem pfedepsan.

Vefejné klice budou predavany ve formé self-signed X509 certifikath Sifrovanych ve
forméatu DER a s nasledujicimi parametry profilu1.

Parametr Hodnota Poznamky
Version 3
Subject a Issuer CN=<Jméno Jméno obchodnika tvofi

obchodnika>:<Merchant
ID>:<banka>, OU=Pay MUZO,
0O=MUZ0,C=CZ

obchodni jméno (podnikatelsky
nazev) obchodnika, bez
diakritiky, v€etné dodatk

MerchantID je jednoznaény
identifikator obchodnika
pfifazeny bankou

Banka je oznaceni zuctujici
banky, se kterou ma obchodnik
uzavienou smlouvu

CertificateSerialNumber

MerchantID+pofadoveé &islo
certifikatu

V pfipadé obnovy nebo vymény
klic¢e musi byt pofadoveé €islo
zvySeno vzdy o 1

signatureAlgorithm

sha-1WithRSAEncryption

Validity 10 let od okamziku vystaveni

keyUsage nonRepudiation && digitalSignature

extendedKeyUsage nenastaveno

SubjectPublicKeylInfo::=algorithm RSA Délka modulu kli¢e musi byt

2048 bitd

Ostatni hodnoty profilu certifikatu nejsou pfedepsany.

! Parametry odpovidaji RFC 2459 [4]
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Logovani

Aplikace, ktera ovétuje elektronicky podpis, musi ve svych auditnich zaznamech uchovavat
vSechny informace o Uuspésnych i netuspésnych verifikacich elektronického podpisu.

Pro ovéfeni zaznam( je nutné logovat vesSkeré uUdaje nutné k ovéfeni, respektive k

opétovnému ovéfeni elektronického podpisu. Jedna se pfedevSim o elektronicky podpis,
pole ktera byla vyuZita pro jeho vytvofeni a vysledek jeho ovéfeni.

V pfipadé chybéjicich nebo nekompletnich zaznami nebude mozné uznat autentiCnost
takovych transakeci.

Reference
Dalsi informace o mechanismu vypoctu pole DIGEST lIze nalézt v téchto dokumentech:

[11 RFC 2437, PKCS #1: RSA Cryptography Specifications, October 1998;

[2] XML-Signature Syntax and Processing, W3C Recommendation 12 February 2002,
http://www.w3.org/TR/xmldsig-core/;

[3] RFC 3174 - US Secure Hash Algorithm 1 (SHA1), September 2001;

[4] RFC 2459 - Internet X.509 Public Key Infrastructure Certificate and CRL Profile,
January
1999

Pro vytvofeni elektronického podpisu je mozné pouzit napfiklad nasledujici kryptografické
knihovny a komponenty:

JCE Cryptix: alternativni JCE Provider, poskytujici algoritmus pro RSA/SHA1/PKCS#1
podpis, www.cryptix.org (do¢asné nedostupné)

Bouncy Castle: alternativni JCA Provider, poskytujici knihovny pro generovani certifikatd a
praci c PKCS#12 ulozisti certifikatt, www.bouncycastle.org.

Crypto++ volné Sifitelna C++ knihovna kryptografickych funkci podporujici také
RSA/SHA1/PKCS#1 algoritmus. www.cryptopp.com
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Priloha 2 — Seznam navratovych kédu

Vysledek zpracovani v Pay MUZO je dan dvojici navratovych kodid. V pfipadé, Ze jsou
rizné od nuly, PRCODE udava typ chyby a v pfipadé, Zze SRCODE je nenulové, udava
upfesnéni chyby.

Priklad:
PRCODE=1 SRCODE=8 oznamuje, Ze v pfichozim pozadavku bylo pole DEPOSITFLAG

pfilis dlouhé. RESULTTEXT, vraceny vtomto pfipadé ma hodnotu ,Pole pfilis dlouhé,
DEPOSITFLAG".

RESULTTEXT je vhodné zobrazit nakupujicimu v pfipadé, Ze se vrati PRCODE = 28 a 30,
pfipadné 1000. V ostatnich pfipadech je chyba pravdépodobné na strané software
obchodnika.

PRCODE / primaryReturnCode

PRCODE / primaryReturnCode

Hodnota Vyznam CS Vyznam EN

0 OK OK

1 Pole pfili§ dlouhé Field too long

2 Pole pfili§ kratké Field too short

3 Chybny obsah pole Incorrect content of field

4 Pole je prazdné Field is null

5 Chybi povinné pole Missing required field

11 Neznamy obchodnik Unknown merchant

14 Duplikatni Cislo objednavky Duplicate order number

15 Objekt nenalezen Object not found

17 Castka k uhradé prekrocila Amount to deposit exceeds approved
autorizovanou ¢astku amount

18 Soucet kreditovanych &astek pfekrocil | Total sum of credited amounts exceeded
uhrazenou ¢astku deposited amount

Objekt neni ve stavu odpovidajicim
této operaci

Info:Pokud v pripadé vytvareni objednavky
(CREATE_ORDER) obdrzi obchodnik tento
navratovy kéd, vytvoreni objednavky jiz
probéhlo a objednavka je v urcitém stavu —
tento navratovy kod je zapricinén aktivitou . . . .
20 drzitele karty (napfiklad pokusem o pfechod Object not in valid state for operation
Zpét, pouZiti refresh ... ... )

26 technicky problém pfi spojeni s Technical problem in connection to
autoriza¢nim centrem authorization center

27 Chybny typ objednavky Incorrect order type

28 Zamitnuto v 3D Declined in 3D
Info: duivod zamitnuti udava SRCODE

30 Zamitnuto v autorizaénim centru Declined in AC

Info: Davod zamitnuti udava SRCODE
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Chybny podpis

Wrong digest

1000

Technicky problém

Technical problem

SRCODE / secondaryReturnCode

SRCODE / secondaryReturnCode

Hodnota

Vyznam CS

Vyznam EN

0

Bez vyznamu

V pripadé PRCODE 1 az 5, 15 a 20 se mohou vratit nasledujici SRCODE

1 ORDERNUMBER ORDERNUMBER
2 MERCHANTNUMBER MERCHANTNUMBER
6 AMOUNT AMOUNT

7 CURRENCY CURRENCY

8 DEPOSITFLAG DEPOSITFLAG
10 MERORDERNUM MERORDERNUM
11 CREDITNUMBER CREDITNUMBER
12 OPERATION OPERATION

18 BATCH BATCH

22 ORDER ORDER

24 URL URL

25 MD MD

26 DESC DESC

34 DIGEST DIGEST

V pripadé PRCODE 28 se mohou vratit nasledujici SRCODE

Info: V 3D systémech nebylo mozné ovérit drzitele karty
— karta, nebo jeji vydavatel, neni zapojen do 3D. V
transakci se pokracuje/.

Neovérfeno v 3D. Vydavatel karty neni Declined in 3D. Cardholder not
3000 zapojen do 3D nebo karta nebyla authenticated in 3D.Contact your
aktivovana. Kontaktujte vydavatele karty. card issuer.
Info: Ovéreni drzitele karty bylo netispésné (neplatné Note: Cardholder authentication failed (wrong
zadané udaje, stornovani autentikace, uzavieni okna password, transaction canceled,
pro autentikaci drzitele karty se zpétnou vazbou ... ...). | authentication window was closed ... ... )
V transakci se nesmi pokracovat. Transaction Declined.
3001 B . Authenticated
DrZitel karty ovéren Note: Cardholder was successfully
Info: Ovéreni drzitele karty v 3D systémech probéhlo authenticated — transaction continue with
uspésné. Pokracuje se autorizaci objednavky. authorization.
Neovérfeno v 3D. Vydavatel karty nebo karta . .
neni zapojena do 3D. Kontaktujte vydavatele Not Authenticated n .3D' 'Issger or
Karty. Cardholder not participating in 3D.
3002 Contact your card issuer.

Note: Cardholder wasn't authenticated —
Issuer or Cardholder not participating in 3D.
Transaction can continue.
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Neovérfeno v 3D. Vydavatel karty neni
zapojen do 3D nebo karta nebyla
aktivovana. Kontaktujte vydavatele karty.

Not Authenticated in 3D. Issuer not
participating or Cardholder not
enrolled. Contact your card issuer.

3004
) o Note: Cardholder wasn'’t authenticated —
Info: V 3D systémech nebylo mozZné ovéfit drzitele karty | cardholder not enrolled or Issuer or not
— karta neni aktivovana, nebo jeji vydavatel, neni participating in 3D. Transaction can continue.
zapojen do 3D. V transakci je mozné pokracovat. .

3005 Zamitnuto v 3D.Technicky problém pfi . . .
ovéfeni drzitele karty. Kontaktujte Declined in 3D. Technical problem
vydavatele karty. during Cardholder_authentlcatlon.

Contact your card issuer.
Info: V 3D systémech nebylo mozné ovérit drzitele karty
— vydavatel karty nepodporuje 3D, nebo technicky Note: Cardholder authentication unavailable —
problém v komunikaci s 3D systémy financ¢nich issuer not supporting 3D or technical problem
asociaci, Ci vydavatele karty. V transakci neni mozné in communication between associations and
pokracovat povoleno z divodu zabezpeceni Issuer 3D systems. Transaction cannot
obchodnika pred pripadnou reklamaci transakce continue.
drzitelem karty.
Zamitnuto v 3D. Technicky problém pfi Declined In 0. Technical problem

3006 | Overeni drzitele karty. ¢ '

Note: Technical problem during cardholder
Info: V 3D systémech nebylo mozné ovérit drzitele karty | authentication — merchant authentication
— technicky problém ovéfeni obchodnika v 3D failed or technical problem in communication
systémech, anebo v komunikaci s 3D systémy between association and acquirer.
financnich asociaci, Ci vydavatele karty. V transakci Transaction cannot continue.
neni mozné pokracovat.

3007 ZaT]tnuto VV?D TECh:'Ck&/ prtotr(lterj; v Declined in 3D. Acquirer technical
Systemu zuctujict banky. Kontakiujie problem. Contact the merchant.
obchodnika.

. . e Note: Technical problem during cardholder
Chnicky pr 4 ’ problem. Transaction cannot continue.
moZné pokracovat.
Zamitnuto v 3D. Pouzit n rovany . .
3008 a uto v 3 ou epodporovany Declined in 3D. Unsupported card

karetni produkt. Kontaktujte vydavatele
karty.

Info: Byla pouZita karta, ktera neni v 3D systémech
podporovana. V transakci neni mozné pokracovat.

product. Contact your card issuer.

Note: Card not supported in 3D. Transaction
cannot continue.

V pripadé PRCODE 30 se mohou vratit nasledujici SRCODE

1001

Zamitnuto 2v autorizacnim centru, karta
blokovana

Zahrnuje ddvody, které naznacuji zneuZiti platebni
karty — kradena karta, podezfeni na podvod,
ztracena karta a pod.

Karta je oznacena jako:
- ztracena
- k zadrZeni

- k zadrzeni (specialni diivody)

Declined in AC, Card blocked

2 Pouze tuéné vytisténé Casti v této a niZe uvedenych burikach tohoto sloupce budou obsazeny v poli
RESULTTEXT (NEPOVINNE POLE) v odpovédi zaslané obchodnikovi. Ostatni text je pouze
vysvétleni pro obchodniky.
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- ukradena
Vétsinou pokus o podvodnou transakci.

1002

Zamitnuto v autorizacnim centru,

autorizace zamitnuta
Z autorizace se vratil duvod zamitnuti ,Do not honor

“«

Vydavatel, nebo finan¢ni asociace zamitla autorizaci
BEZ udani davodu.

Declined in AC, Declined

1003

Zamitnuto v autorizacnim centru,
problem karty

Zahrnuje ddvody:

expirovana karta, chybné cislo karty, nastaveni karty
- pro kartu neni povoleno pouZiti na internetu,
nepovolena karta, expirovana karta, neplatna karta,
neplatné cislo karty, astka pfesahuje maximalni
limit karty, neplatné CVC/CVV, neplatna délka Cisla
karty, neplatna expiracni doba, pro kartu je
poZadovana kontrola PINu.

Declined in AC, Card problem

1004

Zamitnuto v autorizacnim centru,
technicky problem

Autorizaci neni mozné provést z technickych divodi
— technické problémy v systému vydavatele karty,
nebo finanénich asociaci a financ¢nich procesord.

Declined in AC, Technical problem
in authorization process

1005

Zamitnuto v autorizacnim centru,
Problem uctu

Divody: nedostatek prostredki na uctu, prekro¢eny
limity, pfekrocen max. povoleny pocet pouZiti...

Declined in AC, Account problem

V pfipadé zamitnuti autorizace ziskava platebni bréana navratovy kod primo od vydavatele
karty (pripadné od jeho poskytovate sluzeb, Ci financni asociace). V pripadé reklamace
zamitnuté autorizace musi drZitel karty kontaktovat svoji vydavatelskou banku, kterd mu
odpovi pfimo, pripadné tato banka feSi reklamaci s bankou, ktera zuctovala transakci
(bankou obchodnika).
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Dodatek 1 — BASE64 kdédovani / dekédovani

Basaeb64 je kdédovaci algoritmus umozriujici zakddovat libovolna binarni data do textové —
béZné tisknutelné a snadno prenositelné podoby.

Vysledek Base64 kédovani je mozné prenaset bez jakéhokoliv nebezpecni, ze zakddovana
data budou zkonvertovana a tim i znic¢ena.

Base64 koédovani vyuziva definovanou abecedu 65-ti US-ASCIlI znak(l (64 znak( +
mezeru), které obsahuje nasledujici tabulka:

Value Encoding Value Encoding Value Encoding Value Encoding
0 A 17 R 34 i 51 z
1 B 18 S 35 j 52 0
2 C 19 T 36 k 53 1
3 D 20 ] 37 | 54 2
4 E 21 \Y 38 m 55 3
5 F 22 w 39 n 56 4
6 G 23 X 40 o 57 5
7 H 24 Y 41 p 58 6
8 | 25 z 42 q 59 7
9 J 26 a 43 r 60 8
10 K 27 b 44 s 61 9
11 L 28 ¢ 45 t 62 +
12 M 29 d 46 u 63 /
13 N 30 e 47 v

14 0] 31 f 48 w (pad) =
15 P 32 g 49 X

16 Q 33 h 50 y

Zdrojova data se pfevedou do dvojkové soustavy jako proud vstupnich bitll — 1 znak = 8
bitd. Vstupni proud se nasledné rozdéli do skupin 6-ti bitd a takto ziskané hodnoty se
prevedou dle kédu definované abecedy.

Kazdé 3 vstupni znaky (3 * 8 = 24) se zakdduji jako 4 vystupni znaky (24 / 6 =4 ). Zbude-li
na konci vstupnich dat po jejich rozdéleni méné nez 24 bitd, dopini se vstupni data

nulovymi bity zprava. Pfidani nulovych bitd je indikovano znakem “=*,

Dekodovani base64 kdédovanych dat je pak procesem pfesné opaénym k procesu base64
kédovani. Ze zakdédovanych dat se podle definované tabulky ziska proud bitd. Tento proud
je nasledné rozdélen na skupiny o 8-mi bitech a tyto skupiny jsou pfevedeny zpét do
puvodni podoby vstupnich dat.

Pfesné znéni base64 kédovani je mozné nalézt v RFC 3548.
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Dodatek 2 — Dokumentace a informacni zdroje

= 1SS0 639-1:2002 Codes for the representation of names of languages
Part 1: Alpha-2 code

= SO 639-2:1998 Codes for the representation of names of languages
Part 2: Alpha-3 code

= |SO 4217:2001 Codes for the representation of currencies and funds
= RFC 3066 — Tags fotr the Identification of Languages
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